
 

 

ПРОКУРАТУРА АСТРАХАНСКОЙ ОБЛАСТИ 

 

ПРОКУРАТУРА ИКРЯНИНСКОГО РАЙОНА 

 

Мошенничество с использованием электронных систем 

платежа 

Как избежать мошенничества с использованием электронных систем платежа? 

Статьей 159.3 УК РФ предусмотрена уголовная ответственность за 

мошенничество с использованием электронных средств платежа. 

Средством совершения данного преступления является поддельная или 

принадлежащая другому лицу кредитная, расчетная, иная платежная карта. Используя 

названное средство для совершения мошенничества, виновный приобретает 

имущество, услуги и т.п. за счет принадлежащих держателю карты средств. 

Потерпевшим от такого мошенничества является владелец счета, с которого 

списываются денежные средства, т.е. при совершении преступления, 

предусмотренного ст. 159.3 УК РФ, виновный с использованием не принадлежащей 

ему карты, расходует средства ее держателя вопреки воле лица, которому эти средства 

принадлежат. 

 Обогащаясь за счет средств владельца счета, виновный совершает с 

использованием поддельной или принадлежащей другому лицу банковской карты 
преступление путем обмана уполномоченного работника кредитной, торговой или 

иной организации. При этом виновный, при расчете за приобретенные товары или 

оказанные услуги, не принадлежащей ему банковской картой, сообщает заведомо 

ложные сведения о принадлежности данному лицу такой карты на законных 

основаниях или умалчивает о незаконном владении им платежной картой. 

 

Мошенничество, совершенное без квалифицирующих признаков, наказывается 

штрафом в размере до ста двадцати тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до одного года, либо обязательными работами на 

срок до трехсот шестидесяти часов, либо исправительными работами на срок до 

одного года, либо ограничением свободы на срок до двух лет, либо принудительными 

работами на срок до двух лет, либо лишением свободы на срок до трех лет. 

 



Совершение мошенничества с использованием электронных средств платежа 

группой лиц по предварительному сговору или с причинением значительного ущерба 

гражданину, предусмотренное ч. 2 ст.159.3 УК РФ, наказывается штрафом в размере 

до трехсот тысяч рублей или в размере заработной платы или иного дохода 

осужденного за период до двух лет, либо обязательными работами на срок до 

четырехсот восьмидесяти часов, либо исправительными работами на срок до двух лет, 
либо принудительными работами на срок до пяти лет с ограничением свободы на срок 

до одного года или без такового, либо лишением свободы на срок до пяти лет с 

ограничением свободы на срок до одного года или без такового. 

 Звонивший представился сотрудником службы безопасности банка и сообщает 

о попытке снятия с Вашего счета денег и его блокировании, предлагает помощь в 

защите и проверке банковской карты, для чего просит сообщить номер карты и 3 

цифры на обратной стороне карты (CVV - код), либо сообщить код, который им 

придет в СМС?  

Не дайте себя обмануть мошенникам! 

Не отвечайте на следующие СМС: 
- карта заблокирована, информация по телефону хххххх; 

- Вы выиграли автомобиль! информация по телефону хххххх; 

- пополнение счета на 40000 рулей, информация по телефону хххххх; 

- напоминаем погасить задолженность по кредиту, информация по телефону хххххх; 

- мам, у меня проблемы, потом все объясню, переведи 500 рублей на телефон ххххх. 

Если у Вас зазвонил телефон! 

Мошенники предлагают по акции удвоить пенсию, помочь попавшему в ДТП внуку, 

вне очереди пройти медицинское освидетельствование, а также сообщают о 

несчастном случае, проблеме, якобы случившихся с близкими, для решения которой 
необходимо срочно перевести денежные средства по реквизитам, указанным 

злоумышленниками. 

НЕ ПЕРЕДАВАЙТЕ И НЕ ПЕРЕЧИСЛЯЙТЕ ДЕНЬГИ НЕЗНАКОМЦАМ! 

ПРОВЕРЬТЕ ПОСТУПАЮЩУЮ ИНФОРМАЦИЮ, ПОЗВОНИТЕ 

РОДСТВЕННИКАМ ИЛИ 02! 

 

Вам позвонили с неизвестного номера, особенно с кодом другого региона (495, 499 

или 8-800)? 

 

 СРАЗУ ПРЕКРАТИТЕ РАЗГОВОР И ПЕРЕЗВОНИТЕ В БАНК! 

Банковские работники НИКОГДА не запрашивают такую информацию! Если Вас 

просят назвать код с обратной стороны карты или код из СМС, отправленный с 

короткого номера банка – ЭТО МОШЕННИКИ! 

 

Мошенники также могут: 

- предлагать «компенсацию» за приобретенные лекарства или фальсифицированные 

товары; 

- попросить перевести предоплату за покупаемый товар; 
- попросить оплатить покупку на сомнительном сайте, переведя деньги на указанный 

ими счет; 

- сообщить о возможности получения кредита под маленький процент, попросив 

перечислить на их счета денежные средства в счет комиссии по оформлению кредита, 

или для проверки Вашей платежеспособности, обещая вернуть эти деньги после 

оформления кредита; 



- представиться работниками социальных служб, сообщить о полагающейся 

социальной выплате (надбавке к пенсии, компенсации за лекарства), попросив 

необходимые реквизиты карты; 

- разместить на сайте объявлений «Авито» объявления о продаже различных товаров 

по низким ценам с условием отправки товара после полной предоплаты, после чего 

удалить объявление, отключить телефоны, не доставив при этом товар.  

 

 

 

Если Вы стали жертвой обмана, незамедлительно сообщите об этом  в 

правоохранительные органы по номерам телефона 02/112, УМВД – 40-

01-01 

 
 

 


